. s INSTITUTO BEUROPEL
? DE ESTUDOS
J SUPERIORES

PO R T L G A L

ESCOLA SUPERIOR DE EDUCACAO DE FAFE

ESCOLA SUPERIOR DE TECNOLOGIAS DE FAFE

REGULAMENTO GERAL DE PROTECAO DE DADOS

Aprovado pelo Presidente do IEES, em 15 de setembro de 2022

2022



& |\~.l|||.lrllllt':r'fnl
R R Regulamento geral de Prote¢dio de Dados

~

O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de
2016 - Regulamento Geral sobre a Protecio de Dados (adiante 0 “RGPD”), estabelece

POLITICA DE PROTECAO DE DADOS PESSOAIS

as regras relativas ao tratamento de dados pessoais e a livre circulagdo desses dados, tendo
em vista garantir a defesa dos direitos e liberdades fundamentais das pessoas singulares

e, em especial, a protecéo dos seus dados pessoais.

A presente Politica de Protecio de Dados do IEES — Instituto Europeu de Estudos
Superiores, adiante designado IEES, entidade instituidora da Escola Superior de
Educacéio de Fafe (ESEF) e da Escola Superior de Tecnologias de Fafe (ESTF), traduz o
compromisso e a responsabilidade do IEES em manter um nivel de protegdo de dados
pessoais de acordo com 0 RGPD, a Lei 58/2019 de Execu¢io do RGPD na ordem
juridica portuguesa (adiante designada Lei de Execugdo do RGPD) e demais legislagdo
nacional ou europeia de protecdo de dados, promovendo o envolvimento de todos os
docentes e investigadores, funcionarios, parceiros/colaboradores e todos os estudantes e

demais interessados.

Rua Universitaria | Medelo, Apartado 178, 4824-909 Fafe | 253509000 | http://www.iees.pt

2



Regulamento geral de Protecdo de Dados

Lo IREPOAUCAO ...ttt ettt et e et e e s eae s enaentans 4
L1 AMDBIEO c.c.oocovrecereeeesneeecesssss s ssssss s ssssss s 4
1.2 ODJEUIVOS ...ttt sae e e b sre et eae s e beenbserbesbesabennes 4
2. Responsavel pelo tratamento...............cocoveiveveiniiiiciiieceeceiecce e 5
3. Tratamento de dados pessoais de forma ética e licita.............c..oovvivvvenvieiinnnne. 5
4. Funcdes do encarregado de protecio de dados ................ SR 6
S. Equipa de proteciio de dados.................ocooririiiciicieiceeee e 7
6. Fundamentos legais para o tratamento de dados pessoais ..................ccooveverirrenns 7
7. Controlo rigoroso de dados SenSIVEIS..............cccueeuieeiieiceeiicieeeceeeeeceeeeeceeeeeeeeeen 8
8. Principios para o tratamento de dados pessoais.............c.ccoccecvrecreriiecenecrenieceennen, 9
8.1 Licitude do Tratamento e Prestagio de Informacio ao Titular de Dados ...... 9
8.2 Finalidade do Tratamento...............c.ccocvvvirininnseeiineninieeeeeeee e evseae e 9
8.3 Minimizacio de Dados..........cccoeeeiiiiiiiieieeeieeeee e 10
A EXALIAAO ..ottt et enen 10
8.5 Conservacio de Dados Pessoais e Prazos de Retencdo................ccceeenvennnnen, 10
8.6 Seguranca e Confidencialidade...............c.ccooeevervviniininininniieiieeeeeee e 11
8.7 Responsabilidade Demonstrada ..............cccooceeevieieciiiiiiciceeceeeeerce e 12
8.8 Proteciio de Dados Pessoais desde a Concegiio e por Defeito.......................... 13
9. ConSENIMENTO ........oeevvetirreiirieteiteiete sttt ettt e et e eaeeeeetee st sesre s enessanesseasensan 13
10. Respeito pelos direitos dos titulares de dados..............c..ccoevieieveeiccenvnecninnn. 14
11. Avaliacdo de impacto na proteciio de dados (AIPD).............c..ccovevireeiienvirnnnne, 15
12. Divulgacio de dados PeSSOAIS ..............covvveeriiceiieecieccrece et 16
13. Transferéncia de dados pessoais para paises terceiros................cccocveevvrreenennene. 17
14. Utilizacfio de imagens PessOais............cccvvvveviiinierieciirierenieseeeie e e 17
15. Correio eletrénico, listas institucionais € inquéritos ...............ccocooveveeieevieenne. 18
15.1 Listas Institucionais de Correio Eletronico...................ccococvveviiicivveirnenne. 18
15.2 Aplicag¢io de Inquéritos 3 Comunidade IEES................ccoooniiiiiicriiiienen. 18
16. Comunicacéo de falha de seguranca ou de viola¢io de dados pessoais............. 19
17. Responsabilidades € cOMPet&NCias. ................o.cveeeeeveueeiiieieeeeceeeeee e, 20
18. FOIMIACAO.......cc.ooiiieiiceeee ettt b e bbb ab e asenb s st ssae et enne 20
19. INCUMPIIMENTO ....c.ooeeriiiirieiiiieiiteciee et e e s e et e e seeee s e eeseseesesbeeseeneens 20
20. Definigdes € abreviaghes. ...........coovvvieivieciiieec e ettt ne e 20

Rua Universitaria | Medelo, Apartado 178, 4824-909 Fafe | 253509000 | http://www.iees.pt

3



Regulamento geral de Prote¢io de Dados

~

g IV TOKUROPEY
o oall ) STUDOS
0 bl | .

1. Introducio

O IEES recolhe e procede ao tratamento de dados pessoais para fins de gestdo,
administragfio, ensino, investigagfo e para outros fins que lhe sejam legalmente exigidos.
O IEES estd empenhado em tudo quanto diz respeito a protecdo de dados pessoais dos
seus dirigentes, docentes, investigadores, colaboradores, estudantes, fornecedores,
parceiros e demais titulares de dados que com ele se relacionem, enquanto direito
fundamental protegido pela legislacdo nacional e europeia. A presente Politica de
Protecio de Dados Pessoais (adiante designada apenas por Politica) visa firmar o

compromisso que o IEES tem pelas regras de privacidade e de protecio de dados pessoais.

1.1. Ambito

A presente Politica aplica-se a todos os dirigentes, docentes, investigadores, funcionarios,
colaboradores em regime de prestagfio de servigos (adiante designados no conjunto por
“trabalhadores”), bem como estudantes de ciclos de estudos das unidades orgénicas do
IEES que nesse dmbito elaborem trabalhos que possam vir a tratar dados pessoais, que a
devem consultar e com ela estar familiarizados, cumprindo e fazendo cumprir os seus
termos.

Destina-se também a dar a conhecer a todos os estudantes, fornecedores / prestadores de
servigos, parceiros do IEES e interessados o seu compromisso com a protegdo de dados
pessoais.

O IEES pode complementar ou alterar esta Politica com outras politicas, regulamentos ou

orientagdes.

1.2 Objetivos

O objetivo da Politica é manter um elevado nivel de prote¢do dos dados recolhidos, que
esteja de acordo com as normas legais aplicaveis e nos termos da qual se promova o
envolvimento e motivagdo dos dirigentes, docentes, investigadores, funcionarios,
colaboradores, subcontratantes, fornecedores ou prestadores de servigos, parceiros, e
estudantes para a necessidade de se manter a confidencialidade dos dados pessoais

recolhidos.
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Visa-se ainda enquadrar os procedimentos para o tratamento de dados pessoais por parte
dos trabalhadores e terceiros que tenham acesso a dados pessoais em resultado do
exercicio das suas fungdes.

A existéncia desta Politica pressupde a sua consulta regular por parte dos trabalhadores

que exercam alguma atividade que implique o tratamento de dados pessoais.

2. Responsavel pelo tratamento

O cumprimento das regras de prote¢fio de dados é competéncia do Responsavel pelo
Tratamento (IEES). Compete ao Responsdvel pelo Tratamento assegurar e poder
comprovar que o tratamento de dados pessoais é realizado em conformidade com a
legislagéo de protegdo de dados.

Sempre que seja o IEES a determinar em exclusivo as finalidades e os meios materiais e
humanos de tratamento de dados pessoais, o Responsavel pelo Tratamento é o IEES, com
sede na Rua Universitaria, Medelo, Apartado 178, 4824-909 Fafe.

O IEES fornece os recursos necessarios ao desempenho das fungdes do Encarregado de
Proteg¢éio de Dados (EPD-IEES) e a manuten¢do dos seus conhecimentos, bem como
dando-lhe acesso aos dados pessoais e as operagdes de tratamento.

Quando o IEES determina em conjunto com outras entidades ou individuos as finalidades
e meios de um tratamento, ambos s30 responsaveis conjuntos pelo tratamento, caso em
que determinam, por acordo entre si e de modo transparente, as respetivas
responsabilidades em cumprimento do Regulamento Geral de Protegio de Dados

(RGPD).

3. Tratamento de dados pessoais de forma ética e licita

O IEES trata os dados pessoais de acordo com a legislagio em vigor e de acordo com
regras éticas, deontologicas e de conduta, definidas nas suas Politicas ¢ demais codigos
de conduta, orientagdes e regulamentos internos, tendo em vista o objetivo permanente
de conformidade e adequagfio normativa, pelo que se constituiu também como um
processo de suporte no mapeamento geral de processos do Sistema Interno de Garantia

da Qualidade do IEES (SIGQ-IEES).
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O IEES designa obrigatoriamente um Encarregado de Protecdo de Dados (EPD-IEES), ¢

4. Fungdes do encarregado de proteciio de dados

assegura as condi¢des para que possa desempenhar as suas fungdes com autonomia ¢
independéncia.
Ao EPD-IEES compete, entre outras fun¢des:

i. Controlar a conformidade do tratamento de dados com as normas aplicéveis;

ii. Assegurar as relagdes com os titulares dos dados nas matérias abrangidas pelo
RGPD, Lei de Execugdo do RGPD e demais legislagdo nacional em matéria de
protecédo de dados;

ili. Informar e aconselhar o IEES, ou as entidades subcontratadas, bem como os
trabalhadores que tratem os dados, a respeito das suas obrigagdes no ambito da
protecido de dados;

iv. Cooperar com a Comissdo Nacional de Protegfo de Dados e atuar como ponto de

contacto dessa entidade sobre questdes relacionadas com o tratamento de dados.

A autonomia do EPD-IEES, incluindo o controlo da conformidade, é circunscrita as suas
fungdes. O IEES permanece responsavel pelo cumprimento das normas de protegio de

dados e deve poder comprovar esse cumprimento.

O controlo da conformidade nfo significa que a responsabilidade pessoal do EPD seja
imputada em caso de incumprimento.

O RGPD esclarece que compete ao Responsavel pelo Tratamento, e ndo ao EPD, aplicar
“as medidas técnicas e organizativas que forem adequadas para assegurar e poder
comprovar que o tratamento € realizado em conformidade com o presente regulamento”
(art.24.°, n°1).

Por sua vez, as Orientagdes sobre os encarregados da protegdo de dados do Grupo do
Artigo 29.° para a Protecfio de Dados, de 13 de dezembro de 2016, esclarecem que “A
autonomia do EPD néo implica que lhe seja conferido poderes decisérios que extravasem
as suas fun¢des”.

O cumprimento das regras de proteg¢do de dados é uma competéncia empresarial ou

institucional do Responsavel pelo Tratamento, ¢ nio do EPD.
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Os titulares dos dados podem contactar o EPD-IEES sobre todas as questdes relacionadas
com o tratamento dos seus dados pessoais e com o exercicio dos direitos que lhe sdo
conferidos pelo RGPD.

O EPD-IEES esta vinculado a obrigagdes de sigilo e de confidencialidade no exercicio
das suas fun¢Bes, podendo, nfo obstante, exercer outras funcgdes e atribuigdes,
assegurando o IEES que essas fungdes e atribui¢des nfo resultam num conflito de

interesses.

5. Equipa de proteciio de dados
O IEES pode constituir uma Equipa de Apoio para a Protecio de Dados. A equipa inclui,
desejavelmente, os seguintes membros, entre outros:
i. O Encarregado de Prote¢do de Dados do IEES;
ii. Um especialista em seguranga da informag3o;
iii. O advogado da institui¢do, caso haja necessidade de algum esclarecimento em

direito da prote¢do de dados.

Os membros da equipa colaboram, no 4mbito das fungdes atribuidas pelo IEES, na
articulagdo e/ou consulta mutua para a realizagdo de tarefas no 4mbito da protecdo de

dados.

6. Fundamentos legais para o tratamento de dados pessoais
O IEES trata dados pessoais na medida em que se verifique pelo menos um dos seguintes
fundamentos legais:

i. O titular dos dados tiver dado o seu consentimento com base numa vontade livre,
especifica, informada e inequivoca para o tratamento dos seus dados pessoais para
uma ou mais finalidades;

ii. O tratamento for necessario para a execucdo de um contrato no qual o titular dos
dados € parte ou para diligéncias pré-contratuais a pedido do titular dos dados;

iii. O tratamento for necessério para o cumprimento de uma obrigagio juridica a que
o IEES esteja sujeito;

iv. O tratamento for necessario para a defesa de interesses vitais do titular dos dados

ou de outra pessoa singular;
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v. O tratamento for necessario ao exercicio de fungdes de interesse publico ou ao
exercicio da autoridade publica de que esta investido o IEES;

vi. O tratamento for necessério para efeito dos interesses legitimos prosseguidos pelo
IEES ou por terceiros, exceto se prevalecerem os interesses ou direitos e liberdades
fundamentais do titular que exijam a proteg¢do dos dados pessoais, em especial se o

titular for uma crianca.

Sempre que o tratamento seja efetuado com base na necessidade de prossecugdo dos
interesses legitimos do IEES ou de terceiros, ¢ atenta a complexidade tedrica e
interpretativa do conceito, recomenda-se a consulta prévia ao EPD-IEES, cujos contactos

constam da presente Politica.

O IEES documenta a fundamentacgdo das bases de licitude dos tratamentos de dados. O
tratamento realizado por unidades funcionais é documentado na plataforma Nonio,
disponivel para consulta interna (Inforgestdo, Infordocente e Inforestudante, que se
articulam entre si, permitindo aos alunos, de forma digital, comunicar com os Servigos

Académicos e os Docentes)”.

7. Controlo rigoroso de dados sensiveis

Quando o IEES procede ao tratamento de dados sensiveis, incluindo categorias especiais
de dados e dados de natureza altamente pessoal, fa-lo-4 cumprindo estritamente o
principio da minimizag¢do de dados, demais normas legais e de acordo com a presente
Politica.

E proibido o tratamento de categorias especiais de dados pessoais, designadamente
aqueles dados que revelem a origem racial ou étnica, as opiniGes politicas, as convicgdes
religiosas ou filosoficas, ou a filiagdo sindical, bem como o tratamento de dados genéticos
e biométricos que permitem identificar uma pessoa de forma inequivoca, dados relativos
a saude ou dados relativos a vida sexual ou orientago sexual de uma pessoa.

O tratamento destes dados sensiveis € proibido, salvas as excegdes legalmente previstas
no artigo 9° do RGPD.

Quando o IEES realiza tratamento de categorias especiais de dados, o consentimento
prévio e explicito dos seus titulares é o fundamento legal a ser preferencialmente, e

sempre que possivel, utilizado.
Rua Universitaria | Medelo, Apartado 178, 4824-909 Fafe | 253509000 | http://www.iees.pt
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Atentos os riscos acrescidos do tratamento de categorias especiais de dados, os novos
tratamentos de dados dessa natureza, sempre que da iniciativa das unidades funcionais,
s8o previamente articulados com o Presidente da entidade instituidora, a Diregéo da
unidade orgénica, os servigos académicos e o EPD-IEES.

Em contexto de investigagdo cientifica, sempre que haja lugar a tratamento de categorias
especiais de dados, ou o tratamento envolva qualquer outro critério constante na seccdo,

o investigador responsavel deve ponderar a submissio do seu projeto ao EPD-IEES.

8. Principios para o tratamento de dados pessoais
8.1 Licitude do Tratamento e Presta¢fio de Informacdo ao Titular de Dados
Ao tratar dados pessoais, o IEES garante que o tratamento tem um dos fundamentos legais

acima mencionados (principio da licitude).

O Responsavel pelo Tratamento faculta aos titulares de dados informagdes sobre o
tratamento a realizar (principios da lealdade ¢ transparéncia):

i. O IEES presta informag#o aos titulares dos dados através de criagdo de “Alertas de
Privacidade de Dados” ou, no caso de tratamento de dados em projetos de
investigagfio cientifica, através da criagdo de “Pedido de Esclarecimento de
Tratamento de Dados”.

ii. A informagdo a facultar inclui a identificacio do IEES como Responsavel pelo
Tratamento, a disponibilizagdo de um contacto no IEES a quem incumbe a
comunicagdo com os titulares de dados, os contactos do EPD-IEES, as finalidades
¢ o fundamento legal do tratamento, a identificacio dos direitos dos titulares de
dados, 0 prazo de conservago dos dados pessoais ou os critérios usados para definir

¢sse prazo, entre outras informagdes.

8.2 Finalidade do Tratamento

O IEES recolhe dados pessoais para finalidades determinadas, explicitas e legitimas.

Os dados recolhidos para uma finalidade especifica ndo sdo utilizados posteriormente
para uma finalidade incompativel com a inicial (principio da limita¢io das finalidades).
O tratamento posterior para fins de arquivo de interesse publico, ou para fins de
investigagdo cientifica ou histérica ou para fins estatisticos, nio é considerado

incompativel com as finalidades iniciais, devendo, em qualquer caso, respeitar os padroes
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éticos e de privacidade dos participantes em trabalhos de investigagdo e outras eventuais
orientagdes do IEES relativas ao tratamento de dados em contexto de investigagdo

cientifica.

8.3 Minimizagio de Dados
Os dados pessoais tratados pelo IEES sdo adequados, relevantes ¢ limitados ao necessario

em relagdo a finalidade para a qual sio tratados (principio da minimizagfio de dados).

8.4 Exatidio

Os dados pessoais devem ser exatos e atualizados (principio da exatidio).

Os titulares de dados devem notificar o IEES de qualquer alteragdo, de forma a permitir
que os registos pessoais sejam retificados ou atualizados em conformidade.

Os contactos para pedidos de atualizagéio estdo contidos nos Avisos de Privacidade ou,
no caso de atividades de investigagdo cientifica, nos Pedido de Esclarecimento de

Tratamento de Dados.

8.5 Conservagio de Dados Pessoais ¢ Prazos de Retencdo

Os dados pessoais sdo mantidos de forma que os titulares dos dados possam ser
identificados apenas durante o tempo necessdrio para as finalidades do tratamento
(principio da limitagdo da conservagao).

Os dados pessoais podem ser conservados durante periodos mais longos, desde que sejam
tratados exclusivamente para fins estatisticos, investigacio cientifica ou histdrica, e desde
que assegurados os padrdes éticos e de privacidade dos participantes em trabalhos de
investigagéo e outras eventuais orientagdes do IEES relativas ao tratamento de dados em
contexto de investigacéo cientifica.

Quando exista norma legal de retengfo aplicavel, os dados pessoais serdo retidos pelo
periodo legalmente previsto.

No IEES, os dados pessoais s3o conservados e posteriormente destruidos ou
anonimizados de acordo com os requisitos estabelecidos no “Regulamento Interno do
IEES ou SIGQ”, complementado, em tudo o que naquele esta omisso, pelos fundamentos

e prazos definidos pelo IEES na plataforma Nénio, disponivel para consulta interna.
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O IEES trata os dados pessoais de maneira a garantir a sua seguranca ¢ confidencialidade,

8.6 Seguranca e Confidencialidade

incluindo a protegdo contra o seu tratamento nfo autorizado ou ilicito e contra a sua perda,
destrui¢do ou danificagdio acidental, adotando-se as medidas técnicas e organizativas
adequadas ao risco de cada operagdo de tratamento (principios da integridade e
confidencialidade). Nessas medidas incluem-se, entre outras, aquelas que confiram a
capacidade de assegurar a confidencialidade, integridade, disponibilidade e resiliéncia
permanentes dos sistemas e dos servigos de tratamento.

Os trabalhadores € os estudantes do IEES deverfo respeitar a obrigagdo de sigilo e
confidencialidade aqui prevista, ndo revelando os dados pessoais a que tenham acesso,
no dmbito do desenvolvimento das suas fun¢&es ou trabalhos académicos, a terceiros sem
a devida autorizagio.

Registos manuais de dados pessoais ndo sdo conservados onde possam ser acedidos por
pessoal ndo autorizado e ndo podem ser transportados para fora das instalagdes do IEES
sem autorizacdo escrita explicita.

Os dados pessoais sdo acessiveis apenas para aqueles que necessitam de os utilizar.

De uma forma geral, os dados pessoais sdo mantidos:
i. Em sala fechada com acesso controlado; e/ou

ii. Em gaveta ou em armério de arquivo fechados.

Se informatizados, os dados pessoais sfo protegidos por medidas técnicas e organizativas
adequadas para assegurar um nivel de seguran¢a adequado ao risco, tendo em conta,
designadamente, os riscos apresentados pelo tratamento, em particular devido a
destruigdio, perda e alteragfio acidentais ou ilicitas, e a divulga¢io ou ao acesso nio
autorizados de dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo

de tratamento.

A fim de se garantir uma protecfio adequada dos dados pessoais, é fundamental que o
acesso a dados pessoais seja limitado e apenas deve ser efetuado dentro do estritamente

necessario ao cumprimento da finalidade aplicavel.
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Tendo em vista o cumprimento da missdo e das obrigagSes do IEES — a prestagdo de

servigos, a coordenagfo, eficiéncia, flexibilidade ou boa articulagfio organizacional —, o
tratamento de dados pessoais pode ser realizado por mais do que uma unidade funcional
do IEES.

A identificacdo das unidades funcionais ou colaboradores com acesso a dados pessoais é
documentada no Regulamento interno do IEES ou SIGQ.

A implementagdo de autorizagdes de acesso no sistema de informagéo realiza-se através
de configuragdo das respetivas permissdes, de acordo com a informagdo de acesso
documentada no Regulamento Interno do IEES ou SIGQ.

Nos casos em que se mostra necessdria a partitha pontual por métodos comuns, as
unidades funcionais coordenam-se para assegurar os principios e boas praticas de
tratamento de dados pessoais.

Em caso algum € permitido que terceiros acedam a dados pessoais detidos pelo IEES,
exceto se existir um contrato e/ou acordo de confidencialidade com esse terceiro que
contenha salvaguardas adequadas de proteg¢do dos dados pessoais.

Em caso de davida sobre a legitimidade de terceiro para aceder a dados pessoais detidos
pelo IEES, as unidades funcionais consultam previamente a presidéncia do IEES e/ou

solicitam aconselhamento junto do EPD-IEES.

8.7 Responsabilidade Demonstrada
Como Responsavel pelo Tratamento, o IEES no ¢ apenas responsavel por garantir a
conformidade com os principios atras enunciados, mas por demonstrar que cada operagio

de tratamento cumpre os referidos principios (principio da responsabilidade).

Os trabalhadores, fornecedores e parceiros do IEES que utilizem dados pessoais sdo
individualmente responsaveis pelo cumprimento das disposi¢ées legais e regulamentares
aplicaveis.

Os trabalhadores devem proceder em conformidade com a informagio e formagio
recebida, e cumprir as orientagdes definidas nesta Politica.

O incumprimento das obrigagdes desta Politica deve ser reportado a Entidade

Instituidora, Diregfo da unidade orgénica e ao EPD-IEES.
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8.8 Protecdo de Dados Pessoais desde a Concec¢io e por Defeito /-/
Na concegéo de novos processos de tratamento, o IEES assume o compromisso de utilizar
os principios da protegdo de dados desde a sua concegdio e por defeito. Aos novos
tratamentos aplicam-se, tanto no momento de defini¢io dos meios de tratamento como
no momento do préprio tratamento, as medidas técnicas ¢ organizativas adequadas,
destinadas a aplicar com eficdcia os principios da protegdo de dados e a proteger os
direitos dos titulares dos dados. Aplicam-se ainda medidas técnicas e organizativas para
assegurar que, por defeito, s6 sejam tratados os dados pessoais que forem necessarios

para cada finalidade especifica do tratamento.

9. Consentimento
O IEES compreende “consentimento” como um acordo, no qual o titular dos dados foi
plenamente informado da intengdo do tratamento dos seus dados e concordou com o
mesmo, num estado mental apropriado ¢ sem a existéncia de pressdo exterior. O
consentimento obtido sob coagdo ou com base em informagdo enganosa/fraudulenta nio
¢ uma base licita para o tratamento.
Salvo norma legal em contrério, o consentimento do trabalhador nio constitui requisito
de legitimidade do tratamento dos seus dados pessoais:

1. Se do tratamento resultar uma vantagem juridica ou econémica para o trabalhador;

ou

ii. Se esse tratamento estiver abrangido pela execu¢fio de um contrato.

O consentimento do titular dos dados pode ser retirado a qualquer momento e a partir
desse momento o IEES suspende o tratamento dos dados. A retirada do consentimento
ndo compromete a licitude do tratamento efetuado com base no consentimento
previamente dado.

Antes de dar o seu consentimento, o titular dos dados ¢ informado desse facto,
nomeadamente, por via do Alertas de Privacidade de Dados ou, no caso de participantes
em trabalhos de investigagdo cientifica, por via do Pedido de Esclarecimento de

Tratamento de Dados.
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10. Respeito pelos direitos dos titulares de dados

Quer se trate de um trabalhador, de um estudante ou de terceiro, todos os individuos em
relagdo aos quais o IEES proceda ao tratamento dos seus dados pessoais, e enquanto
titulares desses mesmos, dados tém o direito de:

i. Fazer pedidos de acesso em relac8o a natureza da informagao detida sobre si e para
quem foi divulgada, bem como promover a retificagdo de dados imprecisos;

ii. Oposi¢do ao tratamento de dados, sempre que o tratamento for necessario ao
exercicio de fungdes de interesse publico, ao exercicio da autoridade publica de que
esta investido o IEES ou para efeitos da prossecuc¢do de interesses legitimos do
IEES ou de terceiros;

iii. Solicitar e, em determinadas condig3es, obter do responsavel pelo tratamento o
apagamento dos seus dados pessoais ou a limitagdo do seu tratamento;

iv. Ser informado acerca dos mecanismos de tomada de decis3o automatizados que os
afetardo significativamente e ndo ficar sujeitos a este tipo de decisdes salvo se tenha
dado consentimento explicito, se for necessario para a execugio de um contrato
com o IEES ou se o tratamento for autorizado pelo direito Nacional ou Europeu a
que o IEES esteja sujeito;

v. De os dados pessoais lhes serem fornecidos num formato estruturado e de uso
cotrente, bem como o direito de transmitir esses dados a outra entidade, se o
tratamento se basear no consentimento do titular de dados ou o se o tratamento for
necessario para a execugdo de um contrato;

vi. Apresentar uma reclamagfo ao IEES sobre a forma como o tratamento dos seus
dados pessoais foi realizado. Podem apresentar a sua reclamacio diretamente ao
EPD-IEES, utilizando para isso os contactos a seguir indicados. Os titulares dos
dados podem também apresentar reclamagdo diretamente 3 autoridade de controlo,

a Comissdo Nacional de Proteg¢do de Dados.

Os titulares de dados podem solicitar o exercicio dos seus direitos, conforme descrito nos
“Alertas de Privacidade de Dados” ou, no caso de participantes em trabalhos de
investigacdo cientifica, no “Pedido de Esclarecimento de Tratamento de Dados”, ou
ainda, no caso de estudantes e trabalhadores, em formulario proprio no sistema de gestfio

de informag@o académica na plataforma Nénio.
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Os titulares dos dados podem contactar o EPD-IEES sobre todas as questdes relacionadas
com o tratamento dos seus dados pessoais € com o exercicio dos seus direitos. A consulta
ao EPD-IEES ¢ feita através dos seguintes contactos:

Encarregado de Protegdo de Dados do IEES

Rua Universitaria | Medelo, Apartado 178,

4824-909 Fafe

Endereco de e-mail: epd@jiees.pt

11. Avaliacdo de impacto na prote¢io de dados (AIPD)
Os novos tratamentos que possam implicar um elevado risco, dada a sua natureza, 4mbito,
contexto e finalidades para os direitos e liberdades dos titulares dos dados pessoais, sdo
sujeitos a uma Avaliagdo de Impacto na Protegdo de Dados Pessoais, AIPD (Artigo 35°
do RGPD).
A AIPD visa identificar riscos e mitigd-los com garantias adequadas. A AIPD ¢
particularmente importante quando se introduz uma nova tecnologia.
Uma AIPD € obrigatoria quando existe:
1. Avaliag@o sistematica de dados pessoais baseados num tratamento automatizado;
ii. Operagdes de tratamento em grande escala de categorias especiais de dados
pessoais, ou
iii. Controlo sistematico de zonas acessiveis ao publico em grande escala RGPD

Artigo 35°, n°3).

Uma AIPD ¢ igualmente obrigatéria quando o tratamento conste na lista da CNPD de
tratamentos de dados pessoais sujeitos a Avaliagdo de Impacto na Protecio de Dados
(Regulamento n.° 1/2018 relativo a lista de tratamentos de dados pessoais sujeitos a
Avaliagdo de Impacto sobre a Protecdo de Dados, CNPD, 16 de outubro de 2018,
https://www.cnpd.pt/home/decisoes/regulamentos/regulamento 1 2018.pdf.

A ndo satisfagdo de nenhuma das condi¢des anteriores na introducfio de um novo
tratamento ndo o isenta de ser considerado de elevado risco, € bem assim estar igualmente

sujeito a AIPD.

O IEES assume os seguintes compromissos:

Rua Universitaria | Medelo, Apartado 178, 4824-509 Fafe | 253509000 | http://www.iees.pt

15



Regulamento geral de Protegdo de Dados

i. Previamente determinar, face a natureza, Ambito, contexto e finalidades do
tratamento, a incidéncia que esse novo tratamento pode ter sobre a seguranca e
confidencialidade dos dados pessoais e por consequéncia a necessidade de se
efetuar uma AIPD e as medidas a adotar quando o resultado da AIPD ndo é
satisfatorio;

ii. Considerar as orientagdes europeias sobre as AIPD e os critérios ai sugeridos para
avaliar se 0 novo tratamento requer uma AIPD, designadamente as “OrientagGes
relativas & Avaliagdo de Impacto na Protegfio de Dados (AIPD) e que determinam
se o tratamento € «suscetivel de resultar num elevado risco» para efeitos do
Regulamento (UE) 2016/679”, de 4 de Abril de 2017, formuladas pelo Grupo de
Trabalho do Artigo 29° para a Protecéio de Dados (O grupo de trabalho do artigo
29.° para a protegdo de dados foi instituido ao abrigo do artigo 29.° da Diretiva
95/46/CE. As diretrizes europeias e nacionais para AIPD podem ser consultadas no
sitio web da CNPD).

Cabe ao IEES, enquanto Responsavel pelo Tratamento, garantir a realizagio da AIPD,
podendo ser efetuada pelo IEES ou por subcontratacdo, cabendo ainda ao IEES envolver
o EPD-IEES na sua realizagio e solicitar o seu parecer.

O parecer do EPD-IEES e as decisdes tomadas pelo IEES s3o documentadas na AIPD.

12. Divulgacio de dados pessoais

Considerando que existe uma finalidade legitima para o tratamento de dados pessoais, 0
IEES, enquanto Responsavel pelo Tratamento, pode divulgar os dados pessoais apenas a
categorias especificas de destinatarios, nomeadamente autoridades publicas,
subcontratantes, prestadores de servigos € parceiros.

Ao transferir dados pessoais, o IEES exige a demonstragio de que os destinatérios
cumprem o RGPD e que no contrato entre as partes, quando aplicavel, seja incluida uma
clausula relativa a prote¢io dos dados pessoais.

O tratamento em subcontratag¢go ¢ regulado por contrato, assegurando o IEES que recorre
apenas a subcontratantes que apresentem garantias suficientes de execucfio de medidas
técnicas e organizativas adequadas de uma forma que o tratamento corresponda as
exigéncias do IEES em termos da conformidade com os principios de protecio de dados

e a defesa dos direitos do titular dos dados.
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A transferéncia, arquivo ou tratamento de dados pessoais num pais diferente é realizada

13. Transferéncia de dados pessoais para paises terceiros

de acordo com os requisitos do RGPD.

Quando a transferéncia dos dados pessoais € efetuada para pais fora do Espago
Economico Europeu (EEE) onde ndo exista “Decisdo de Adequagiio”, sdo previstas
garantias adequadas, pelo recurso a regras vinculativas e com forga legal, clausulas-tipo
de protegdo de dados aprovadas ou consentimento explicito dos titulares dos dados.

Para permitir a livre circulagdo de dados com paises terceiros, a Comissdo Europeia
definiu um mecanismo denominado “Decisfo de Adequagdo”, que certifica que outros
estados por via de legislacdo interna ou pela assinatura de acordos internacionais
satisfazem os critérios de tratamento de dados definidos pelo RGPD. A Comisséo adotou,
at¢ ao momento, “Decisdes de Adequagfio” para Andorra, Argentina, Canada, Ilhas Faroé,

Guemsey, Israel, Ilha de Man, Japdo, Jersey, Nova Zelandia, Sui¢a, Uruguai.

14. Utilizacdo de imagens pessoais

O IEES pode recolher e/ou publicar imagens nas seguintes situa¢des e com as seguintes
bases legais:

Consentimento do titular de dados [Art. 6, n°1, alinea a) do RGPD]:

1. Reportagens relativas a iniciativas ou eventos com inscri¢do prévia, tais como,
conferéncias, acontecimentos sociais, Open Days, promo¢do dos varios cursos,
escolas e departamentos, visitas a escolas, feiras nacionais e internacionais, entre
outros. Estas imagens sdo divulgadas sobretudo através de varios suportes
existentes: sitio web do IEES e das suas escolas, redes sociais, blogs, circuito de
televisdo interna;

ii. A recolha e divulgagdio de imagem e voz de oradores em eventos, quer sejam
eventos abertos € com inscrigdo prévia ou ndo, requer consentimento dos titulares

de dados.

Interesses legitimos [Art. 6, n°1, alinea f) do RGPD], sem prejuizo do direito de oposigio:
i. Divulgagdo externa do corpo docente, equipas de investigagdo (sitio web);

1i. Identifica¢do interna de funcionérios e estudantes (plataforma Nénio);
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iii. Reportagens em locais ou eventos sem inscrigdo prévia, de acesso piblico, desde
que os participantes sejam previamente informados sobre a recolha e possibilidade

de divulgacéo de imagens.

O responsavel de cada 4rea funcional assegura que o tratamento de imagem é efetuado de
acordo com o principio da minimizaggio de dados e de acordo com as bases legais atras

mencionadas.

15. Correio eletrénico, listas institucionais e inquéritos

15.1 Listas Institucionais de Correio Eletrénico

Em regra, os trabalhadores e estudantes tém um endereco de correio eletronico (e-mail)
institucional, criado pelo IEES (relativo a um dominio iees.pt), usado para
correspondéncia relativa a assuntos académicos ou profissionais.

A correspondéncia de correio eletronico relativa a assuntos académicos, profissionais ou
administrativos, entre trabalhadores e entre trabalhadores e unidades funcionais, &
realizada, sempre que possivel, através de enderegos institucionais.

O IEES envia mensagens com conteiidos de divulgagiio para listas institucionais de

correio eletronico, desde que no dmbito da missdo do IEES.

15.2 Aplicacéio de Inquéritos 2 Comunidade IEES
A comunidade do IEES representa um universo relevante e titil para realizar inquéritos
de interesse para a institui¢io, seja no ambito da gestio e administrago da institui¢io, ou
de projetos de investigagfo cientifica, incluindo, em alguns casos, teses de doutoramento
ou dissertagdes de mestrado realizadas no IEES.
A distribuicdo de inquéritos por correspondéncia para os membros da comunidade é
realizada com um dos seguintes fundamentos legais:
L. Tratamento necessario para efeitos da prossecugio de interesses legitimos do IEES
ou de terceiros;
I1. Tratamento necessario ao exercicio de fungdes de interesse publico ou ao exercicio
da autoridade piiblica de que estd investido o IEES;

III. Consentimento dos titulares de dados.
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Quando um inquérito for considerado necesséario para efeitos de interesses legitimos
prosseguidos pela instituigdo, necessario ao exercicio de fungdes de interesse publico ou
necessario ao exercicio de autoridade publica, o IEES envia o inquérito para um conjunto
ou a totalidade dos membros da comunidade. Estes inquéritos sdo conduzidos por érgéos
e servigos do IEES, tais como o Presidente da Entidade Instituidora, Dire¢fo das Escolas
ESTF e ESEF, Conselhos Pedagégico e Técnico-Cientifico, Servico de Acdio Social,
Servigos Académicos, Servigo de Documentago e Informagio, Centro de Investigacio,
Desenvolvimento e Inovagdo, Gabinete de Avaliacio e Qualidade, entre outros servicos
ou areas funcionais.

Os critérios para a distribui¢iio de inquéritos a populaciio estudantil e comunidade da
IEES séo definidos pelo Presidente do IEES e/ou pela Dire¢dio das Escolas.

Para efeitos de envio de inquéritos com base legal em consentimento, o IEES tem um
sistema para obtengdo/retirada de consentimento no seu sistema de informacfo para a

gestao dos consentimentos de alunos, docentes, funcionarios e demais colaboradores.

16. Comunicagio de falha de seguranca ou de viola¢io de dados pessoais

Todos os trabalhadores, estudantes, fornecedores, parceiros e titulares de dados que com
o IEES se relacionem tém a obriga¢do de comunicar ao Presidente do IEES, a Direcfo
das Escolas, aos Servigos Académicos e ao EPD-IEES violagdes potenciais ou reais de
dados pessoais, designadamente violagdes da seguranga que provoquem, de modo
acidental ou ilicito, a destruigdo, a perda, a alteragdo, a divulgagdo ou o acesso nio
autorizados a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo

de tratamento.

A comunicagdo de falha de seguranga ou de violagio de dados pesscais permitird que o
IEES:
I. Investigue a falha e tome medidas corretivas, se necessario;
II. Mantenha um registo de falhas de cumprimento;

II1. Notifique, se necessario, a autoridade de controlo no prazo legalmente aplicével.
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17. Responsabilidades e competéncias
Cada responsavel de é4rea funcional ¢ responsavel por garantir que esta Politica é
cumprida pelos trabalhadores. Os trabalhadores devem estar familiarizados com esta

Politica e cumprir os seus termos.

18. Formacio

O IEES promove sessdes formativas sobre a presente Politica e sobre a matéria da
protecdo de dados em articulagiio com o EPD-IEES.

E prestada formagio adicional sempre que houver uma alteracdo substancial na legislacdo

aplicavel ou nesta Politica.

19. Incumprimento
O incumprimento da presente Politica pode trazer consequéncias disciplinares aos
trabalhadores nos termos da legislagéo laboral aplicavel, ou a estudantes, sempre que as

suas regras e disposi¢des sejam violadas de modo grosseiro e/ou de forma reiterada.
20. Definicdes e abreviacoes
Os conceitos utilizados na presente Politica sdo os seguintes:

20.1. Dados Pessoais

Informacéo relativa a uma pessoa singular identificada ou identificavel - “Titular dos
Dados”. E considerada identificavel uma pessoa singular que possa ser identificada, direta
ou indiretamente, em especial por referéncia a um identificador, como, por exemplo, um
nome, um numero de identificagdo, dados de localizagdo, identificadores por via
eletrénica de um ou mais elementos especificos da identidade fisica, fisiologica, genética,

mental, econémica, cultural ou social dessa pessoa singular.

20.2. Tratamento de Dados Pessoais

Uma operagdo ou um conjunto de operacdes efetuadas sobre Dados Pessoais ou sobre
conjuntos de Dados Pessoais, por meios automatizados ou ndo automatizados, tais como
a recolha, o registo, a organizagfio, a estruturacdo, a conservagio, a adaptagio ou
alteragdo, a recuperacgéio, a consulta, a utilizagfo, a divulgagdo por transmissdo, difusdo

Rua Universitéria | Medelo, Apartado 178, 4824-909 Fafe | 253509000 | http://www.iees.pt

20



d "‘_li|||I|”|_| If-’.ll_‘!'l
PSR, Regulamento geral de Protegdo de Dados

ou qualquer outra forma de disponibilizag&io, a comparagdo ou interconexdo, a limitago,

0 apagamento ou a destrui¢éo.

20.3. Proteciio de Dados Pessoais
Um direito fundamental, protegido ndo apenas pela legislagio nacional, mas igualmente

pela legislagdo europeia.

20.4. Dados Pessoais Sensiveis

Para efeitos deste documento, incluem categorias especiais de dados pessoais ¢ dados de
natureza altamente pessoal. As categorias especiais de dados (RGPD, art. 9°) sio aquelas
que revelem a origem racial ou étnica, as opinides politicas, as convicees religiosas ou
filosoficas, a filiagdo sindical, os dados genéticos, os dados biométricos que identifiquem
uma pessoa de forma inequivoca, os dados relativos a satide ou os dados relativos a vida
sexual ou orientagfio sexual de uma pessoa. Os dados de natureza altamente pessoal
(grupo de trabalho do artigo 29.° para a protecio de dados) sdo aqueles ligados a
atividades privadas ou familiares (tais como comunicagdes eletrénicas cuja
confidencialidade deve ser protegida), ou porque afetam o exercicio de um direito
fundamental (tais como dados de localizagfo cuja recolha pde em causa a liberdade de
circulagéio), ou porque a sua violagdo implica claramente que a vida quotidiana do titular
dos dados sera gravemente afetada (tais como dados financeiros que possam ser utilizados

numa fraude de pagamentos).

20.5. Responsavel pelo Tratamento

A pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo que,
individualmente ou em conjunto com outras, determina as finalidades e os meios de
tratamento de dados pessoais. Sempre que as finalidades e os meios desse tratamento
sejam determinados pelo direito da Unifio ou de um Estado Membro, o Responsavel pelo
Tratamento ou os critérios especificos aplicaveis & sua nomeagio podem ser previstos

pelo direito da Unido ou de um Estado Membro.

20.6. Titular dos Dados
Qualquer pessoa singular identificada ou identificavel que seja objeto de dados pessoais

detidos pelo IEES.
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Uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que

20.7. Subcontratante
trate os dados pessoais por conta do Responsavel pelo Tratamento destes.

20.8. Consentimento
Uma manifestacdo de vontade, livre, especifica, informada e explicita, pela qual o titular
dos dados aceita, mediante declaragfo ou ato positivo inequivoco, que os dados pessoais

que lhe dizem respeito sejam objeto de tratamento.

20.9. Finalidade legitima

Os fins para os quais os Dados Pessoais podem ser utilizados pelo IEES.

20.10. Decisio de Adequagio
Decisdo da Comissdo Europeia relativa a um estado fora do Espaco Econémico Europeu
que certifica que, por via de legislagdo interna ou pela assinatura de acordos

internacionais, satisfaz os critérios de tratamento de dados definidos pelo RGPD.

Utilizam-se as seguintes abreviagdes ou acrénimos:

20.11. Trabalhadores
Qualquer dirigente, docente, investigador, funcionario, colaborador em regime de

prestacdo de servigos.

20.12. RGPD
O Regulamento Geral de Prote¢do de Dados, Regulamento (EU) 2016/679 do Parlamento
Europeu e do Conselho de 27 de abril de 2016.

20.13 Grupo de trabalho do artigo 29.° para a protecio de dados.

Orientagdes relativas a Avaliagdo de Impacto na Protecdo de Dados (AIPD) e que
determinam se o tratamento & «suscetivel de resultar num elevado risco», para efeitos do
Regulamento (UE) 2016/679, 2017, in
https://www.cnpd.pt/home/rgpd/docs/wp248rev.01 pt.pdf.
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20.14. Lei de Execuc¢io do RGPD

A Lei 58/2019 de Execugio do RGPD na ordem juridica portuguesa.

20.15. EPD-IEES
O Encarregado de Protecdo de Dados do IEES.

20.16. CNPD

A autoridade de controlo nacional, Comissdo Nacional de Prote¢do de Dados.

Registo do histérico de alteragdes.

Versio n° | Descricao da alteracio

Data de emissdo

01 Versio inicial, proposta pelo EPD-IEES.

17 de junho de 2022

02 Revisdo da proposta pela Diregdo das Escolas.

15 de julho de 2022

03 Revisdo da proposta pelo Presidente do IEES.

2 de setembro

04 Revisdo da proposta final pelo EPD-IEES.

Instituidora.

05 Aprovado pelo Presidente da Entidade

6 de setembro de 2022

15 de setembro
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